BEDRIJFSKRITISCHE
IT-INFRASTRUCTUREN KUNNEN
NIET MEER OFFLINE GAAN.

Gerald Schaapman, eigenaar SvSnet: Als bedrijf kun je je in deze tijd echt

niet meer permitteren om stil te vallen door een hack of DDoS-aanval.

We praten met Gerald en Jan Martijn Broekhof (Guardian360) over veilige hosting,
het voorkomen van hacks, het afweren van DDoS aanvallen en de rol van securitysoft-
ware anno 2019. SvSnet levert bedrijffszekere hosting voor bedrijfskritische applicaties.
Gerald: 'We hosten applicaties die 24/7 beschikbaar moeten zijn. Denk aan welzijns-
applicaties met in totaal zo'n 7000 gebruikers, die ook in de weekenden en avonden
intensief gebruikt worden. Een welzijnmedewerker heeft immers ook in het weekend
en in de avonduren activiteiten en wil de gewerkte uren registreren. Hiervoor moeten
de essentiele applicaties doorlopend bereikbaar zijn en viekkeloos werken; snel en
veilig. Downtime word je niet in dank afgenomen en een crash al helemaal niet. Dat is in
deze tijd, met een eigentijdse aanpak, ook prima te voorkomen!
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BEWUSTMAKING RISICO'S

Volgens Gerald is het belangrijk dat applicaties up to date zijn en dat er preventief gescand wordt
op kwetsbaarheden. Guardian360 helpt SvSnet om haar hostingplatform en eigen interne netwerk
te scannen op mogelijke risico’s. Ook risico’'s in applicaties van eindklanten worden doorlopend in
kaart gebracht met behulp van het Guardian360 platform. Gerald: ‘Hierdoor zijn alle platformen
van binnen en buiten voortdurend stabiel.

SvSnet voorziet klanten naast een stabiele hostingomgeving ook van security en beveiligings-
advies en voert security audits uit. "We adviseren klanten over maatregelen om de beveiliging
verder op orde te krijgen en ervoor te zorgen dat data compleet is. Vaak zien we dat in gebruik
zijnde applicaties onvoldoende zijn bijgewerkt en niet alle data en informatie in het systeem
vermeld staan - waardoor zij niet voldoen aan wet- en regelgeving. Er ligt voor ons een belang-
rijke rol om klanten bewust te maken van de gevaren en risico's. Om vervolgens met concrete
adviezen te komen om zwakke plekken te verhelpen. Voor een aantal van deze organisaties zetten
wij Guardian360 in, voor de gemoedsrust van onze klanten én die van hun klanten!

‘Guardian360 heeft niet als doel iemand te berispen, maar om inzicht te
verschaffen zodat incidenten voorkomen kunnen worden.

CREDITS VOOR ICT-AFDELINGEN

Gerald vertelt dat hij juist bij de grote bedrijven weleens het tegenargument krijgt dat alles wel
op orde is. 'Ze hebben een eigen ICT-afdeling en waarom zouden ze die moeten controleren?
Dan moeten we echt kritisch aan de slag om te laten zien wat het inzetten van securitysoftware
oplevert in plaats van kost' Jan Martijn: ‘Guardian360 heeft niet als doel om IT-ers te berispen,
maar om kwetsbaarheden op te sporen zodat deze onschadelijk gemaakt kunnen worden. Zodra
een kwetsbaarheid gevonden wordt, ontvangt de betreffende ICT-afdeling een seintje, waarna
ICT-medewerkers het probleem oplossen en de credits hiervoor ontvangen:
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+ Continu inzicht
+ AVG Compliancy
+ Management rapportages

+ 24/7 scanning

+ Nederlandse dienstverlener

- Guardian360 vulnerability scanner
- Guardian360 webapplicatie security
- AVG Aanbevelingen




BESCHERMING 160 INTERNETPROVIDERS

SvSnet levert bovendien diensten aan de Nationale Beheersorganisatie Internet Providers (NBIP).
Voor de NBIP zorgt SvSnet onder meer voor de levering van de Nationale anti-DDoS wasstraat,
de zogenaamde NaWas; een betaalbare anti-DDoS oplossing voor kleine en middelgrote inter-
netproviders. Hiervoor ondersteunt SvsNet bijna 150 Nederlandse internetproviders, en zorgt zij
ervoor dat bijna drie miljoen .nl domeinnamen bereikbaar blijven bij een DDos aanval.

Gerald: ‘De grootste angst voor internetproviders? Een DDos aanval, waardoor bedrijfskritische
webapplicaties van hun klanten niet meer bereikbaar zijn. Dat willen providers en hun klanten
uiteraard voorkomen. Als onderdeel van onze dienstverlening beschermen we ook de NaWas met
behulp van Guardian360.

‘We weten wel wat er in de toekomst staat te gebeuren!

SAMENWERKING ALS EEN KEURMERK
Jan Martijn: ‘Het feit dat SvSnet met onze software werkt is voor ons opnieuw een bevestiging
dat we de juiste diensten leveren. We zijn trots dat we ons platform kunnen inzetten en mee-
werken aan het beveiligen van infrastructuren die voor internetproviders

essentieel zijn, zoals de NaWas. Gerald: 'Voor mij was het logisch
dat we met Guardian360 in zee zouden gaan. We kennen het
bedrijf en vertrouwen de medewerkers en uiteraard het plaform.
Al hebben we, voordat we van start gingen, toch een proef
gedaan. We horen van klanten terug dat zij blij zijn met een
Nederlands securityproduct. Organisaties willen niet alles uit
USA halen, zeker niet met het oog op AVG-wet- en regelgeving.
Guardian360 wordt inmiddels door de sector gezien als een
betrouwbare dienstverlener, het merk voelt aan als een keurmerk!
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SvSnet richt zich op het leveren van netwerk
systeem- en beveiligingsdiensten. Dit doet
SvSnet voor de Nationale Beheersorganisatie
Internet Providers (NBIP). Voor de NBIP zorgt
SvSnet onder meer voor de levering van de
Nationale anti-DDoS wasstraat, de zogenaamde
Na Was. Een betaalbare anti-DDoS oplossing
voor kleine en middelgrote internet providers.
www.svsnet.nl




POSITIEF KRITISCHE FEEDBACK

Jan Martijn: ‘Naast het feit dat we onze software mogen inzetten voor geweldige initiatieven
geeft Gerald ons ook verbeterpunten. Hij is positief kritisch en helpt onze software te verbeteren.
Zo heeft hij eens de tip gegeven dat het handig zou zijn dat je, na het oplossen van een security
issue, direct weer een nieuwe scan hierop kunt uitvoeren om te checken of alles nu volledig op
orde is. Deze en andere nieuwe features komen bij ons op de backlog en gaan mee in de
ontwikkelplanning:

Gerald sluit af: Je kunt niet meer om Guardian360 heen.

Anno 2019 is het aan klanten niet meer te verkopen dat hun
webapplicatie onbereikbaar is geworden door het misbruik van
verouderde serversoftware of DDoS aanvallen. Met de tools die
tegenwoordig beschikbaar zijn kun je wel voorspellen wat er in
de toekomst staat te gebeuren. Dus moeten we nu handelen!
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Guardian360, gevestigd in Utrecht en Rotterdam,
is specialist in de beveiliging van complexe
[T-infrastructuren. Het Guardian360 team
bestaat uit gecertificeerde security engineers
met jarenlange ervaring op het gebied van het
beveiligen van complexe IT-infrastructuren.
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