GUARDIAN360
OP DE UITKIJK VOOR ANALYS.IO

Het Rotterdamse Analys.io biedt MKB-accountants en adviseurs de informatie-infrastruc-
tuur die ze nodig hebben om hun cliénten optimaal te bedienen. Deze kansrijke startup
biedt hiervoor een webapplicatie, waarmee bijzonderheden uit administraties direct
inzichtelijk worden gemaakt. Analys.io monitort administraties op zoek naar fouten, bijzon-
derheden en advieskansen. Hierdoor kunnen MKB-accountants en adviseurs efficiénter
werken en vakkundiger adviseren. Om deze webapplicatie zo veilig mogelijk te maken
kiest Analys.io voor de best beschikbare beveiligingssoplossingen van dit moment, waar-
onder ook Guardian360.

Joris Joppe (Analys.io): We werken
A N A Lv S . I 0 dagelijks met privacygevoelige data van
klanten en hun cliénten. Wil je serieus
genomen worden, dan moet je - geheel
terecht - informatiebeveiliging de hoogste
prioriteit geven. Met Guardian360 staat

dit belang iedere minuut van de dag op

ons netvlies gebrand.

GUARDIAN & 360°



WAARBORGING VAN PRIVACY; EEN BASISHYGIENE

Deze overtuiging was de aanleiding voor Analys.io om op zoek te gaan naar een mogelijkheid tot
continue scanning naar risicofactoren. Deze zoektocht duurde niet lang. RSULT, IT-adviseur en een
bekende van Analys.io binnen de accountancy, attendeerde hen op Guardian360. Tijdens de test-
periode van drie maanden hebben we, ter marktvergelijking, nog uitgekeken naar andere opties,

- Continue scanning van webapplicatie

- Ontvangen van dagelijkse updates
- Aanbieden van praktische oplossingen

bij kwetsbaarheden

- Realistische false-positive score

maar Guardian360 was de enige serieuze kandidaat voor ons,” aldus Joris Joppe.

FALSE-POSITIVES

Het enige waar Joris Joppe nog vraagtekens bij had was de
‘false positive’ score en de impact daarvan op hun organisa-
tie. Joris Joppe vertelt hierover: 'k had eerder al ervaringen
met systemen die 'veelrisico's signaleren maar ook veel false
positivesafgeven. Als je alles serieus wilt nemen heb je er zo
een dagtaak bij. Nog los van al het geld dat je stopt in het
oplossen van niet relevante risico's. In de praktijk bleek dit
bij Guardian360 gelukkig niet het geval te zijn. Onze webap-
plicatie wordt iedere dag gescand op kwetsbaarheden. We
ontvangen dagelijks een update met signalen en het advies
om bepaalde kwetsbaarheden al dan niet te verhelpen. En dit
alles in begrijpelijke taal. Zo kunnen we goed onderbouwd
beslissingen nemen op het gebied van risicomanagement.
Tel daar de interessante prijsvoering, en het feit dat het een
open source oplossing is, bij op en we waren volledig over-
tuigd. Door de continue scanning van Guardian360 kunnen
we met zekerheid stellen dat we alles op alles stellen om de
hedendaagse risico's te minimaliseren. Voor onszelf, maar
bovenal voor onze klanten éen hun cliénten!
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- Betaalbare cloudoplossing
- Optie tot testen alvorens tot aanschaf over te gaan

John Schrijvers (RSULT) licht toe: ‘De dienstverlening van Analys.io is enorm data gedreven en
daarom erg kwetsbaar voor risico's van buitenaf, maar ook van binnenuit. Samen met Analys.
io hebben we kritisch gekeken naar de bedrijfsvoering en de mate van vertrouwelijkheid.
Veiligheid van data en dus van klanten staat bij Analys.io voorop. Waarborgen van privacy is
onderdeel van haar basishygi€éne en daar past alleen een oplossing bij dat continu scant naar
kwetsbaarheden en hier adequaat oplossingen voor aandraagt.

- Webapplicatie security (webapplicaties
worden elke dag gescand)

- Dagelijkse update

« Gebruikersvriendelijk dashboard

- Geclassificeerde weergave gesignaleerde

kwetsbaarheden



Jan Martijn Broekhof (Guardian360) zegt hierover: ‘Analys.io neemt
de beveiliging van haar dienstverlening uiterst serieus. Zij heeft een
realistische kijk op de wereld waarin zij opereert en sluit haar ogen niet
voor risico’s die softwareontwikkeling met zich mee brengt. Ondanks
dat opereert Analys.io niet uit angst, maar juist uit het perspectief van
kansen. Zij beperkt risico's tot een minimum en kijkt met een open
vizier naar mogelijkheden voor haar klanten. Daardoor zijn zij wat mij
betreft een voorbeeld voor veel softwarehuizen!

Veiligheid staat voorop in de bedrijfsvoering van Analys.io. En niet alleen om haar imago hoog te
houden, maar omdat waarborgen van vertrouwelijkheid in het DNA van de ondernemers achter dit
bedrijf zit. Jan Martijn (Guardian360) vervolgt: ‘Onze webapplicatie security dienst scant op kwets-
baarheden, zwakke wachtwoorden en andere configuratiefouten in onder andere hun webappli-
catie, webserver en andere servers. Onze scanner neemt de gehele webapplicatie beveiliging
onder de loep. Zo wordt er uitgekeken naar injectiemogelijkheden en kwetsbaarheden, algemene
security configuratiefouten en het aanroepen van data zonder authenticatie. Hiermee verlaagt
Analys.io de kans dat gevoelige data op straat komt te liggen aanzienlijk en legt zij een gedegen
basis om te voldoen aan de Algemene Verordening Gegevensbescherming die per mei 2018 van
kracht wordt. Maar ook downtime wordt hiermee geminimaliseerd. Wat ons betreft een musthave
voor iedere aanbieder van online diensten:

MONITORING AAN DE BASIS

Joris Joppe sluit af: "Wij vinden elkaar niet alleen in onze kijk op veiligheid, maar ook in onze dien-
stverlening: monitoring. Wij monitoren continu administraties, Guardian360 continu onze oplossing
om dit te realiseren. Monitoring en beveiliging; de rode draad door onze samenwerking.

Rood; wat ons betreft de kleur van informatiebeveiliging ten top!
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Analys.io wil de informatie-infrastructuur bieden
waarmee MKB-accountants en adviseurs de infor-
matie krijgen die ze nodig hebben om hun cliénten
optimaal te bedienen. Daarbij maakt het niet uit of
informatie verstrekken aan de huisaccountant of
een tijdelijk ingeschakelde expert. Waar het om
gaat is dat de informatie op het goede moment bij
de juiste adviseur terecht komt.

www.analys.io

Een IT-dienstverlener met roots in de financiéle
wereld. Zij snappen daarom dat resultaat uit IT telt.
Zij verbeteren de resultaten van bedrijven onder
andere door data-analyse, procesoptimalisatie,
IT-security en IT-audits. Dit doen zij op een verfris-
sende, energieke en pragmatische manier.

IT begint bij hen met resultaat in gedachten.
www.rsult.nl






