BLAUW RESEARCH WAARBORGT
VEILIGHEID KLANTDATA
MET INTERMAX EN GUARDIAN360

Blauw Research is een vooraanstaand onderzoeksbureau, gevestigd in Rotterdam. ledere
dag gaat het team van Blauw met een duidelijk doel voor ogen naar kantoor: klanten
in staat stellen om, op basis van nieuwe inzichten, kansen te ontdekken en succes-
volle veranderingen tot stand te brengen in hun organisatie. Aan het einde van de
werkdag gaan de medewerkers van Blauw met een gerust hart weer naar huis: weder-
om is er op een uiterst veilige wijze waarde toegevoegd. Terwijl de specialisten van
Blauw slapen waakt Guardian360 over de privacygevoelige data van klanten. Dat is
bewust ondernemen, waarbij de data van de klant de veilige hoofdrol kan spelen.

m | InfwermOX‘ ’ Frank Sibbel (Blauw Research): Met Guardian360 kunnen we

kwetsbaarheden in ons netwerk en webapplicaties minimaliseren.
Hierdoor kunnen we de focus leggen op wat telt: klanten voor-
zien van een betrouwbare, waardevolle dienstverlening.

GUARDIAN & 360°



- Actief monitoringssysteem
- Duidelijk dashboard

PRIVACYGEVOELIGE GEGEVENS BESCHERMEN
Blauw Research werkt dagelijks met vertrouwelijke gegevens van haar relaties. Hierbij neemt zij
databeveiliging uiterst serieus.

- Vakkundig partner
+ Cloudoplossing, schaalbaar

- Mogelijkheid om de dienst uit te proberen
Blauw Research is ISO 27001 gecertificeerd. Aan de hand van deze certificering kun je als onder- - Inzicht in afwijkingen van informatiebeveiligings-
neming aantonen dat je aan alle normeisen voldoet op het gebied van informatiebeveiliging.
Frank zegt hierover. ‘Deze certificering staat voor ons voor vakkundig gedrag. Het is daarbij
slagvaardig om een systeem te
implementeren dat een continue
audit uitvoert op je informatie-
management systeem. Wi ver-
trouwen niet op een periodieke
audit van een auditor alleen. Door
decontinue scanningvan Guardian-
360 krijg je constant de bevestiging
dat je als organisatie voldoet!

normen, zoals de ISO 27001

Frank Sibbel van Blauw Research licht toe: ‘Dat we ons bewust zijn geworden van het belang van databeveiliging is ontstaan
vanuit verschillende invalshoeken. Via onze relaties en eindgebruikers, waar de vraag naar vertrouwelijke omgang van
gegevens groeit. Aan de andere kant neemt, door de digitalisering van de maatschappij, de groei van cybercrime razendsnel
toe. Ook neemt de media-aandacht rondom het beveiligingsaspect een behoorlijke viucht, bijvoorbeeld door de Meldplicht
datalekken en een aantal recente voorvallen, waarbij veel gevoelige gegevens op straat zijn komen te liggen. Digitaal en
online ondernemen groeit, dus inherent ook het aantal hackers en datalekken. Verantwoord ondernemen zit in ons DNA,
dus ook binnen deze discipline voelen we ons verplicht onze verantwoordelijkheid te nemen!

Blauw Research zocht naar een oplossing om haar data
optimaal te beveiligen. Een wens daarbij was dat de oplossing
Blauw continu zou kunnen ondersteunen bij het nastreven
van de ISO 27001 normeisen. Frank Sibbel vervolgt zijn verhaal:
‘Als onderzoeksbureau willen we vooruitstrevend zijn op het ge-
bied van informatiebeveiliging. Denken dat een security incident
ons niet overkomt, behoort tot het verleden. Je mag en kunt je
kop niet langer in het zand steken. We willen opdrachtgevers de
garantie kunnen bieden dat ze bij ons in goede handen zijn, en
dat hun data niet op straat komt te liggen. Veiligheid en betrouw-
baarheid staan bij ons hoog in het vaandel:

+ Network vulnerability scanner (acht network
scanners: constante security scan)

- Webapplicatie security (elke dag gescand)

+ Network audits (continu inzicht in ISO 27001
compliancy)

- Guardian360 Canary: Stil alarm bij netwerk-

indringers en hackers

- Gebruikersvriendelijk dashboard
- Geclassificeerde weergave gesignaleerde

GUARDIAN é 360° kwetsbaarheden



DETECTEREN EN ACTEREN

Via Intermax Cloudsourcing, gespecialiseerd in cloudtechnologie en
een bekende partij voor Blauw Research, kwam Blauw in contact met
Guardian360. Na een prettige kennismaking werd op vakkundige wijze
een testomgeving opgetuigd. Herwin Jan Steehouwer (Intermax)
vertelt: ‘Blauw Research had het sterke gevoel dat Guardian360 het
juiste platform zou zijn. Om het team van Blauw ook in de praktijk te
overtuigen is een pilot van een maand ingericht. Frank Sibbel vervolgt: ‘Dat gaf de doorslag. We
zagen dat het platform ons hielp. Kwetsbaarheden werden gevonden en in duidelijke taal weerge-
geven. In het geval dat snel schakelen gewenst was, werd dat direct opgepikt door de securi-
ty-engineers van Intermax. Het dashboard is zo ingericht dat het niet alleen voor de IT'er, maar juist
ook voor het management te begrijpen is. Hierdoor kunnen wij risicomanagement toepassen en
investeringen goed onderbouwen. Daarnaast krijgen wij in het geval van een verdachte activiteit in
ons netwerk direct een waarschuwing via sms en e-mail. Door de continue scanning en monitoring
van Guardian360 voorkomen we incidenten zoveel mogelijk. Mocht er desondanks een voorval
plaatsvinden, dan kunnen wij de schade daarvan snel beperken; een zorgeloos gevoel:

Jan Martijn Broekhof (Guardian360) licht toe: ‘Het Guardian360 platform scant de websites van
Blauw iedere dag en haar netwerk zelfs ieder uur. Zowel van buitenaf, maar zeker ook van bin-
nenuit. Wij merken namelijk dat het gevaar steeds meer van binnenuit komt, dan van buitenaf. Denk
aan het gebruik van zwakke wachtwoorden, medewerkers die
op phishingmails klikken, malafide websites, besmette USB-
sticks etc. Je dient als onderneming zowel binnen als buiten
de boel op orde te hebben. Hackers scannen namelijk ook
continu op kwetsbaarheden, ze struinen het internet af op zoek
naar zwakke plekken in de beveiliging van webapplicaties en

netwerken. Gelukkig houdt Guardian360 altijd de wacht.

GUARDIAN & 360°

Blauw Research is een internationaal opererend
onderzoeksbureau. Sinds de start in 1993 bestu-
deert Blauw al menselijk gedrag in verschillende
markten en landen. Het team van Blauw analy-
seert de informatie en zet die om in kansen met als
missie dat organisaties succesvol worden. Klanten
kiezen voor Blauw Research vanwege haar passie
voor en toewijding aan marktonderzoek. Die spark
maakt samenwerken met Blauw speciaal.
www.blauw.com

Intermax Cloudsourcing heeft meer dan 20 jaar
kennis en ervaring met het hosten van complexe
omgevingen voor specifieke branches. De kern
van de bedrijfsoplossingen bestaat uit hosting en
cloud-computing. Intermax verzorgt de complete
architectuur, realisatie en het beheer van een
ICT-infrastructuur. Dankzij de jarenlange expertise
op dit gebied sluit managed hosting van Intermax
naadloos aan bij organisaties die een hoge uptime
en serviceniveau vereisen, ongeacht branche en
omvang. www.intermax.nl




Door continue scanning en monitoring is het platform in staat bij iedere verdachte activiteit direct
alarm te slaan. Cybercrime is helaas een groeiende vorm van criminaliteit en de consequenties
ervan zijn voor het gemiddelde managementteam vaak niet te overzien. Hier proberen we on-
dernemers steeds meer bewust van te maken. Guardian360 sluit haar ogen nooit voor deze realiteit
en helpt bedrijven weer met een gerust hart gebruik te maken van haar complete IT-infrastructuur.

VEILIG ONDERNEMEN DOOR OPTIMALE SAMENWERKING

‘Het is een vakkundig driehoekspel dat zorgt dat we een ongewenste speler snel buitenspel kun-
nen zetten', aldus Frank Sibbel. ‘Guardian360 levert de oplossing, Intermax is de schakel tussen
systeem en uitvoering en wij? Wij zijn voor ons gevoel de gelukkige winnaar die aan het einde van
de dag de trofee in ontvangst mag nemen; een tevreden klant!

‘Voor Intermax is het prettig dat Guardian360 haar platform doorlopend update en steeds nieuwe
scanners toevoegt. Daardoor worden er steeds nieuwe kwetsbaarheden gevonden, zonder dat
Intermax extra security engineers hoeft te werven,” aldus Herwin Jan Steehouwer. "Wij kunnen ons
daardoor blijven richten op het vertalen van de gevonden kwetsbaarheden naar de context van de
klant. Door ons advies kunnen zij goede afwegingen maken over hoe om te gaan met bepaalde
issues.

24 uur per dag worden het netwerk en de webapplicaties van Blauw gemonitord. Herwin Jan Stee-
houwer sluit af: "Wij zijn blij dat wij ons steentje mogen bijdragen aan de waardevolle dienstverlening

van Blauw Research. Zij vergaart dagelijks veel data en het streven is die data absoluut veilig te
houden. Dat is wat wij noemen een optimale klantenservice!

WWW.GUARDIAN360.NL | INFO@GUARDIAN360.NL | 088-225 15 00
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Guardian360, gevestigd in Rotterdam, is specialist
in de beveiliging van complexe IT-infrastructuren.
Het Guardian360 team bestaat uit gecertificeerde
security engineers met jarenlange ervaring op het
gebied van het ontwikkelen, hosten en beveiligen
van netwerken en webapplicaties. Guardian360

is een 100% Nederlandse organisatie. Doordat zij

haar data in Nederland opslaat zijn klanten ervan
verzekerd dat zij kunnen voldoen aan de strengste
privacy eisen. Doordat Guardian360 exclusief
samenwerk met gerenommeerde partners erva-
ren klanten uitstekende dienstverlening met een
veilige IT-infrastructuur als gevolg.




