
CYBERSECURITY ALS PRIORITEIT 
IN DE BOUWSECTOR
Van der Weegen voegde Guardian360 Lighthouse toe aan hun nieuwe

ICT-omgeving om realtime inzicht in kwetsbaarheden te krijgen. 

Ontdek hoe zij dit ervaren » 

   Van der Weegen: 

“Het platform stelt ons in staat om 
snel en efficiënt actie te onder-
nemen. Hierdoor zijn onze klanten 
beter beschermd tegen cyber-
dreigingen.”

‘

’

Dé IT partner voor het MKB



Van der Weegen, een familiebedrijf met meer dan 150 jaar ervaring in vastgoe-
dontwikkeling en de bouwsector, had cybersecurity tot een paar jaar geleden 
op basisniveau geregeld. “We hadden altijd basisbeveiliging, zoals een firewall 
en antivirus, maar de echte urgentie werd pas duidelijk toen een collega-bedrijf 
slachtoffer werd van een ransomware-aanval,” vertelt John van de Pas, verant-
woordelijk voor administratie en IT. “Dat was een wake-up call.”

Vanuit twee locaties en met ongeveer 50 medewerkers werkt Van der Weegen 
aan projecten zoals vastgoedontwikkeling en het onderhoud van corporatiewo-
ningen, scholen en sportaccommodaties. Met zoveel verschillende klanten is het 
belangrijk om klant- en bedrijfsgegevens goed te beschermen. “We willen koste 
wat het kost voorkomen dat gevoelige informatie op straat komt te liggen.”

EEN VERTROUWDE PARTNER IN MICROWAY
Van der Weegen werkt al sinds de jaren ’90 samen met Microway, een IT-di-
enstverlener die gespecialiseerd is in cybersecurity. Erik Treffers, directeur- 
eigenaar van Microway, vertelt: “Onze samenwerking begon via een connectie 

op een hogeschool. We zijn er trots op dat we Van 
der Weegen al zo lang ondersteunen op IT-gebied.” 
Microway biedt met een team van 11 medewerkers 
uiteenlopende IT-oplossingen, van netwerkbeveilig-
ing tot ondersteuning op locatie.

Toen cybersecurity bij Van der Weegen meer aandacht kreeg, stelde Microway 
het Lighthouse-platform van Guardian360 voor. “Lighthouse is gebruiksvriendeli-
jk, betaalbaar en sluit goed aan bij de wensen van onze mkb-klanten,” legt Erik 
uit.

WAT LIGHTHOUSE BETEKENT VOOR VAN DER WEEGEN
“Lighthouse gaf ons direct inzicht in kwetsbaarheden in ons netwerk,” zegt John. 
Zo ontdekten ze bijvoorbeeld verouderde software op beveiligingscamera’s. “Die 
camera’s hebben we meteen vervangen. Het liet ons gelijk zien hoe effectief 
Lighthouse is in het opsporen van risico’s in ons netwerk.”

Het platform scant dagelijks op kwetsbaarheden en prioriteert meldingen, van 
kritisch tot laag risico. Dit maakt het eenvoudig om snel actie te ondernemen. 
Dankzij deze aanpak kan Van der Weegen mogelijke veiligheidsrisico’s snel ver-
helpen. “Dankzij Lighthouse hebben we nu altijd een actueel beeld van onze 
netwerkveiligheid,” aldus John.

“Lighthouse is gebruiksvriendelijk, betaalbaar en sluit goed 
aan bij de wensen van onze mkb-klanten.”

Erik Treffers



DE SAMENWERKING MET GUARDIAN360
Microway kwam in contact met Guardian360 via een beurs en raakte overtuigd 
door een demo van het Lighthouse-platform. Erik: “Het platform was precies wat 
we zochten: gebruiksvriendelijk, betaalbaar en makkelijk te integreren. Binnen 
een maand hadden vijf van onze klanten, waaronder Van der Weegen, het in ge-
bruik genomen.”

Guardian360 biedt Microway korte lijnen en snelle ondersteuning. “Het is fijn dat 
het een Nederlands bedrijf is, met data die in Nederland wordt opgeslagen. Dat 
geeft onze klanten extra vertrouwen. Voor ons zijn de korte lijnen prettig. Ik hoef 
niet naar een helpdesk aan de andere kant van de wereld te bellen. En als we 

bellen, worden we direct geholpen,” vertelt 
Erik.

EXTRA BESCHERMING IN EEN 

DIGITALE WERELD
Lighthouse biedt een waardevolle aanvulling 
op traditionele beveiliging, zoals antivirus-
software. Erik legt uit: “Het platform zoekt ac-
tief naar kwetsbaarheden in apparaten zoals 
printers en camera’s die zijn aangesloten op 
je netwerk. Hackers kunnen via deze appa-

raten toegang krijgen tot je netwerk. Lighthouse voorkomt dat door continu te 
scannen en meldingen te geven.”

Tijdens de coronapandemie werd het belang van goede netwerkbeveiliging nog 
duidelijker. “Met thuiswerken ontstaan nieuwe risico’s, zoals onveilige apparaten 
in het thuiskantoor die toegang hebben tot het bedrijfsnetwerk. Lighthouse helpt 
ons die in kaart te brengen zodat we ze kunnen verkleinen of helemaal weg- 
nemen.”

GEEN TRAGERE WERKPLEK DOOR LIGHTHOUSE
De implementatie van Lighthouse verliep soepel. “Onze medewerkers merkten 
er niks van,” zegt John. Lighthouse is dan ook geen antivirusprogramma. “Het 
netwerk scannen op kwetsbaarheden is iets heel anders dan antivirussoftware”, 
geeft Erik aan. “Antivirussoftware kan een werkplek soms wat trager maken om-
dat het lokaal draait. Lighthouse werkt daarentegen volledig in het netwerk via 
virtuele servers en probes. Het systeem verzamelt continu gegevens en con-
troleert of alles up-to-date is, zonder impact op de snelheid van de werkplekken.”

MET LIGHTHOUSE BIEDT MICROWAY HAAR KLANTEN 

BESCHERMING
De samenwerking tussen Guardian360 en Microway biedt niet alleen voordelen 
voor Van der Weegen, maar ook voor andere klanten van Microway. Erik legt uit: 
“Het platform stelt ons in staat om snel en efficiënt actie te ondernemen. Hierdoor 
zijn onze klanten beter beschermd tegen cyberdreigingen.”
Dagelijks controleert 
het team van Microway 
de meldingen die bin-
nenkomen via Light-
house. Bij meldingen 
met een hoog risico 
wordt direct actie on-
dernomen. Soms zijn 
oplossingen echter niet 
meteen haalbaar. 

Het systeem verzamelt continu gegevens en controleert of alles 
up-to-date is, zonder impact op de snelheid van de werkplekken.”

John van de Pas



GUARDIAN360 

Guardian360, gevestigd in Rotterdam, is 

specialist in het dagelijks scannen en monitoren 

van IT-infrastructuren en inzichtelijk maken van 

compliance. Het Guardian360 team bestaat 

uit gecertificeerde developers en security 

engineers met jarenlange ervaring op het gebied 

van het software ontwikkeling en het beveiligen 

van complexe IT-infrastructuren. Guardian360 

is ISO 27001:2022 gecertificeerd. 

www.guardian360.nl 

“Denk bijvoorbeeld aan dure camera’s in parkeergarages of op buitenterreinen waarvan de 
software verouderd is. Het vervangen van al die camera’s in een keer is vaak te kostbaar. In dat 
geval zoeken we naar alternatieve oplossingen, zoals het isoleren van de camera’s in een eigen 
netwerk. Zo voorkomen we dat ze toegang hebben tot het administratienetwerk.”

BLIJVEN INNOVEREN MET NIEUWE REGELGEVING IN GEDACHTEN
Volgens Erik is het belangrijk dat Lighthouse zich blijft ontwikkelen. “Criminele hackers beden-
ken continu nieuwe manieren om netwerken binnen te dringen. Daarnaast moeten wij en onze 
klanten voldoen aan regelgeving zoals de AVG en NIS2.”
De NIS2-richtlijn, aangenomen door de EU in oktober 2024, versterkt de cybersecurity voor es-
sentiële diensten en kritieke infrastructuren. “Voor klanten die onder NIS2 vallen, is het belangri-
jk dat Lighthouse hen helpt te voldoen aan deze strengere beveiligingseisen,” benadrukt Erik. 
“Het is goed om te zien dat Guardian360 hier op inspeelt en blijft innoveren.”

EEN VEILIGE TOEKOMST MET GUARDIAN360
Zowel John als Erik raden Lighthouse van Guardian360 aan voor het mkb. “Het platform biedt 
inzicht, is betaalbaar en biedt extra bescherming,” zegt John. Erik voegt toe: “De korte lijnen en 
het Nederlandse karakter van Guardian360 maken het een betrouwbare partner. Daarnaast bli-
jven ze innoveren. Heel belangrijk in de voortdurend veranderende wereld van cybersecurity.”
Voor Van der Weegen is de samenwerking met Microway en Guardian360 een succesformule. 
“We weten nu zeker dat ons netwerk continu wordt bewaakt,” besluit John. “Dat geeft rust, voor 
ons en onze klanten.”


